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Abstract. The article emphasizes the importance of innovative activity growth in Russian industrial enterprises in
the context of digital transformation. The purpose of the study is to analyze the main problems of industrial enterprise
development in modern conditions and identify promising areas for innovative activity growth in industrial enterprises.
The main methods of conducting the research were the methods of analysis, comparison, statistical methods, tabular
methods, decision-making, logical reasoning, etc. The main problems of the development of Russian industrial enterprises
in the context of geopolitical turbulence are studied. The authors emphasize the importance of innovation activity in
industrial enterprises as the main condition for their growth and development. The analysis of the level of innovative
activity of enterprises in the federal entities of the Russian Federation was carried out, which made it possible to obtain
precise data on the participation of enterprises in innovative developments by region. The assessment of the share of
innovative goods, services, and works in the total volume of production was carried out. The essence and directions of
digitalization in industry are defined. The indicators of digital technologies’ use in various industrial enterprises (medium
and large) are given, depending on the size and number of employees. The main innovative technologies used in the
Russian market were studied. The foreign experience in the field of innovation in the context of digital transformation is
analyzed. Promising directions were developed to increase the innovative activity of Russian industrial enterprises in
digital transformation, which is aimed at creating favorable conditions for the development and growth of economic
entities. The authors of the article emphasize the complexity of the approach for the solution of innovative activity growth
in industrial enterprises, which comprises combining joint efforts by the heads of the organization, representatives of
regional authorities, and the state.
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Аннотация. В статье подчеркивается важность повышения инновационной активности российских промышлен-
ных предприятий в условиях цифровой трансформации. Цель исследования – изучить основные проблемы развития
промышленных предприятий в современных условиях и определить перспективные направления повышения инноваци-
онной активности промышленных предприятий. Рассмотрены основные проблемы развития российских промышлен-
ных предприятий в условиях геополитической турбулентности. Авторы подчеркивают важность инновационной дея-
тельности на промышленных предприятиях как основное условие их роста и развития. Осуществлен анализ уровня
инновационной активности предприятий по субъектам РФ, который позволил выявить статистику участия предприятий
в инновационных разработках по областям; проведена оценка удельного веса инновационных товаров, услуг, работ в
общем объеме производства; определена сущность и направления цифровизации в промышленности; приведены пока-
затели использования цифровых технологий на различных промышленных предприятиях (средних и крупных) в зависи-
мости от размера и количества работников; изучены основные инновационные технологии, используемые на российс-
ком рынке; рассмотрен зарубежный опыт в области инновационной деятельности в условиях цифровой трансформа-
ции; разработаны перспективные направления повышения инновационной активности российских промышленных пред-
приятий в условиях цифровой трансформации, которые направлены на создание благоприятных условий для развития и
роста хозяйственных субъектов. Авторы статьи подчеркивают необходимость комплексного подхода в решении вопро-
сов повышения инновационной активности промышленных предприятий, заключающегося в объединении совместных
усилий со стороны руководителей организации, представителей региональных органов власти и государства.

Ключевые слова: цифровая трансформация, промышленные предприятия, инновации, инновационная ак-
тивность, конкурентоспособность, киберугрозы.
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Введение

В условиях современного развития обще-
ства, связанного с глубокими процессами циф-
ровой трансформации, повышение инновационной
активности промышленных предприятий имеет
важное народно-хозяйственное значение. Про-
мышленные предприятия являются основой раз-
вития и движущей силой экономики государства
и страны. Внедрение современных технологий в

производство позволит создать соответствую-
щие условия для развития отрасли в целом, обес-
печить устойчивость ее развития и функциони-
рования, достичь поставленных целей и задач в
долгосрочной перспективе и т. д. Задача повы-
шения инновационной активности предприятий в
условиях цифровой трансформации повышается
в связи с ростом и обострением конкурентной
борьбы на рынке. Это требует от хозяйственных
субъектов пересмотра своей политики, сосредо-
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точения усилий на разработке инноваций и вне-
дрение их в деятельность предприятия.

Постановка проблемы

Исследуемые вопросы носят комплексный
характер и касаются проработки как отдельных под-
ходов к процессу управления промышленным пред-
приятием на основе внедрения инноваций, так и но-
вых инструментов, помогающих действовать в со-
ответствии со временем и меняющимися условия-
ми, а также в соответствии с учетом основных фак-
торов рисков и экономической безопасности.

Цифровая трансформация промышленных
предприятий представляет собой очень сложный
и многоступенчатый процесс, интегрирующий
совокупность научных знаний, разработок, под-
держки путем финансирования со стороны ре-
гиональных и государственных органов власти.

Вопросы, связанные с повышением инно-
вационной активности российских промышлен-
ных предприятий в условиях цифровой трансфор-
мации, рассмотрены в трудах многих российс-
ких ученых, например М.М. Ачаповской [Ача-
повская, 2019], А.Н. Баланова [Баланов, 2021],
О.А. Ждановой [Жданова, 2011], М.Д. Хабиб,
Е.А. Долгих [Хабиб, Долгих, 2022]. Таким обра-
зом, аналитический экскурс трудов отечествен-
ных и зарубежных ученых свидетельствует о боль-
шом интересе к данной теме и, непосредственно,
служит основой для дальнейшего изучения.

Теоретические предпосылки
использования инноваций

на промышленных предприятиях

В последнее время достаточно сильно вы-
рос интерес к инновациям среди экономистов,
предпринимателей и собственников предприятий.
Инновации стали неотъемлемой составляющей
процесса развития производства. Они позволя-
ют повышать качество и количество новых уcлуг
и тoваров, способных удовлетворять растущие
потребности населения.

Инновации оказывают положительное вли-
яние на экономику, производство, социальную
сферу как отдельного региона, так и страны в
целом. Так, правительства различных стран рас-
сматривают инновации в качестве инструмента
для решения глобальных экономических про-
блем и изменений в демографии [Жданова, 2011].

Инновации подразумевают создание и ис-
пользование новых идей, процессов и моделей,

которые могут стимулировать экономический
рост и конкурентоспособность. Новые техноло-
гии, используемые в производстве, способству-
ют повышению производительности труда, рос-
ту основных показателей эффективности, сниже-
нию затрат на производство и т. д.

Существенно влияя на конкурентоспособ-
ность, инновации способствуют социальному и
экономическому развитию организаций и пред-
приятий, а также появлению новых качественных
продуктов, технологий и услуг, которые смогут
удовлетворить потребности людей.

Вопросом «что такое инновации» задавались
многие экономисты, одни утверждают, что это
процесс создания и непосредственно действие
(В.Г. Медынский, Ф. Валента и др.), другие –
объект научно-исследовательской деятельности
(Э.А. Уткин, Ш. Гохберг). Считаем, что под ин-
новацией следует понимать процесс создания
новых товаров, технологий, услуг, работ, основан-
ный на использовании новых идей и подходов.

Инновационный процесс предполагает коммер-
циализацию новых технологий, продукции и услуг.

Инновационный процесс включает в себя
научные исследования, проверку их на практике,
маркетинг, производство и сбыт. Это затрагива-
ет все экономические и социальные сферы и спо-
собствует созданию новых отраслей в экономи-
ке и производстве. Однако, чтобы более продук-
тивно использовать инновации, их нужно класси-
фицировать. Это позволит систематизировать
инновации по способу, методу, времени и месту
их применения, а также упростить поиск и отбор
нужных идей для нововведения.

Классифицировать нововведения по различ-
ным направлениям пытались очень многие эко-
номисты, рассматривая самые разные аспекты,
такие как оригинальность и имитация, категорич-
ность и мягкая стратегия внедрения инноваций,
польза и актуальность. Разделяя инновации по
способам их реализации, выделяют: технические,
организационные, экономические, социальные и
экономические [Зубарев, Емельянов, Борисоглеб-
ская, 2007; Абдрашитов, 2021].

Технические инновации заключаются в оп-
тимизации существующего и сознании качествен-
ного нового оборудования, а организационные
направлены на совершенствование рабочего про-
цесса; экономические инновации нацелены на
разработку подходящей финансовой стратегии.

Используя инновации на промышленном
производстве, можно достичь различных целей
и добиться успеха в деятельности. Например,
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существуют передовые методы, благодаря ко-
торым можно снизить издержки на производстве,
не теряя при этом качества продукции и расши-
ряя его ассортимент. В свою очередь, это по-
влечет целую цепочку изменений на последую-
щих этапах. Сохранив средства благодаря опти-
мизации оборудования, предприятие может на-
править их на дальнейшее обучение своих сотруд-
ников. Это не только в целом повысит их уро-
вень квалификации, но и поможет сократить число
ошибок при изготовлении продукции. Кроме того,
данный процесс может запустить новую цепоч-
ку технологических и организационных улучше-
ний, что позволит также сэкономить финансовые
средства предприятия, которые оно может вло-
жить в расширение ассортимента и производ-
ственных технологий, заняться дополнительны-
ми исследованиями [Щепакин, Томилко, 2022].

Основным сдерживающим фактором раз-
вития инновационной деятельности на промыш-
ленном производстве является недостаток фи-
нансирования. Он может быть вызван внешни-
ми факторами, такими как инвестиции, и внут-
ренними – например ошибка в экономической
стратегии. Так, предприятие, неправильно оценив
рынок, может разработать и выпустить тот про-
дукт, который не будет пользоваться спросом.
Такое предприятие потерпит убытки.

Следующий важный фактор – это отсут-
ствие квалифицированных кадров. Из-за того, что
мир развивается стремительными темпами, люди
не всегда могут обладать необходимыми знани-
ями и навыками. Это значительно затрудняет
внедрение различных новшеств, так как сотруд-
ники не знают, как работать с новым оборудова-
нием, новыми технологиями и информационны-
ми сетями.

Другим препятствием к внедрению иннова-
ций на предприятии является сопротивление из-
менениям. Новое – это всегда неизвестное, ко-
торое часто пугает работников и руководителей
организации. Тревога о том, что новая техноло-
гия не оправдает себя, останавливает руководи-
телей организаций к их внедрению. Со стороны
работников, в свою очередь, также есть сопро-
тивление к переменам в жизни, в работе и в ус-
тоявшемся укладе.

Для решения этих проблем и успешного раз-
вития инноваций на предприятиях требуются эф-
фективные стратегии [Жданова, 2011].

Во-первых, необходимо инвестировать в
исследования и разработки, это поможет создать
основу для новых инновационных решений и идей.

Во-вторых, организации должны постоянно
обучать и развивать свой персонал. Обучение и
формирование квалифицированной команды бу-
дет способствовать эффективной работе сотруд-
ников, оптимизации и снижению затрат на произ-
водство за счет уменьшения числа ошибок. Хо-
рошо обученные сотрудники смогут быстро реа-
гировать на изменения рынка и технологий, ре-
шать проблемы и находить новые возможности,
помогая предприятию достигать поставленные
цели и поддерживать высокий уровень качества
продукции и услуг, что будет способствовать уве-
личению продаж и развитию предприятия в це-
лом. Только квалифицированные специалисты
смогут успешно реализовать идеи и проекты,
связанные с инновациями.

И в-третьих, партнерство с внешними ин-
новационными предприятиями позволит обмени-
ваться опытом и знаниями, а также получить
доступ к новым технологиям и решениям.

Инновационные открытые подходы (далее –
ИОП) представляют собой стратегию, при кото-
рой предприятие активно привлекает внешние ис-
точники, среди которых стартапы, университеты,
инновационные лаборатории и индивидуальные
эксперты, для разработки и создания новых про-
дуктов, услуг и технологий. Ключевой идеей этой
стратегии является понимание, что инновациoнные
рeшeния могут быть нaйдены и рaзработаны не
только внутpи предприятия, но и вне его границ.

Следовательно, инновации играют важную
роль в будущем развитии предприятий и органи-
заций, однако, чтобы успешно внедрять иннова-
ции, необходимо преодолеть финансовые, кадро-
вые и культурные препятствия. Только с приме-
нением эффективных стратегий развития инно-
ваций и привлечением внешней экспертизы мож-
но обеспечить устойчивый рост и конкурентос-
пособность [Щепакин, Томилко, 2022].

Области применения инноваций и разработок
имеют самое различное направление. Так, в сфере
информационных технологий примером может слу-
жить внедрение облачных технологий в бизнес-сек-
торе, благодаря чему предприятия могут сократить
затраты на оборудование и программное обеспе-
чение, а также повысить гибкость и масштабность
определенных функций и операций.

В медицине и, особенно, в фармацевтике
активно применяют новые методики и техноло-
гии для диагностики и лечения различных забо-
леваний, а также используют современные лекар-
ственные препараты, что улучшает качество жиз-
ни и служит альтернативой в случае противопо-
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казаний. Инновации в медицине и фармацевтике
способствуют улучшению здоровья населения и
развитию экономики и производства.

В пищевой промышленности инновации зна-
чительно улучшают качество жизни людей и по-
ложительно влияют на здоровье. Новое обору-
дование повышает ассортимент продукции и про-
длевает срок их годности. На рынке пищевой
промышленности появляются заменители и до-
бавки без вреда для здоровья, а детское питание
становится более удобным и полезным.

Важно отметить, что разработка и внедре-
ние инноваций в производство связано со многи-
ми рисками, ключевыми из которых являются
нехватка финансовых средств и недостаточная
квалификация сотрудников. Но, несмотря на су-
ществующие риски, внедрение инноваций в це-
лом способствует повышению эффективности де-
ятельности, способствует получению максималь-
ной прибыли, снижению производственных зат-
рат и оптимизации производства [Жданова, 2011].

Масштаб внедрения инноваций и разрабо-
ток на российском рынке недостаточно велик.
Дальнейшие перспективы развития инновацион-
ной деятельности будут зависеть от целей и
задач, стоящих перед предприятием, его возмож-
ностей, разработанной стратегии развития.

Основные проблемы
и показатели развития

российских промышленных предприятий

На протяжении последних лет российская
экономика и промышленность находятся в состо-

янии геополитической турбулентности, сопровож-
даемой рядом кризисных явлений и процессов,
напряженности международных отношений, вли-
янием санкций, рядом ограничений и изменений.
Этот процесс вызывает целый ряд сопутствую-
щих проблем в развитии и существующих воз-
можностях повышения инновационной активнос-
ти предприятий:

1) слабость материальной и научно-техни-
ческой базы предприятий, отсутствие резервных
мощностей;

2) несовершенство законодательной базы и
регулирования, в том числе налогового, патент-
ного, амортизационного законодательства;

3) снижение инвестиционной активности;
4) сопротивление изменениям (неподготов-

ленность) со стороны сотрудников предприятия;
5) организационно-управленческие пробле-

мы, связанные со стилем управления, политикой
предприятия, гибкость основных производствен-
ных процессов;

6) прерывание деловых связей со многими
зарубежными партнерами;

7) нарушение логистических цепочек поста-
вок продукции.

Данные проблемы являются барьером на
пути к повышению инновационной активности
российских предприятий и требуют пристально-
го внимания к их решению. Приведем анализ
данных инновационной активности предприятий
по субъектам РФ (табл. 1).

В целом по РФ уровень инновационной ак-
тивности предприятий в 2020–2022 гг. увеличил-
ся с 10,8 % до 11,0 %, что является, безусловно,

Таблица 1
Уровень инновационной активности предприятий по субъектам РФ, %

Субъекты Годы 
2020 2021 2022 

РФ 10,8 11,9 11,0 
Центральный федеральный 
округ 

12,5 12,6 11,0 

Белгородская область 18,0 17,0 15,1 
Брянская область 10,9 13,5 12,1 
Владимирская область 12,6 11,7 9,9 
Воронежская область 15,9 12,6 10,4 
Ивановская область 16,2 14,9 13,8 
Калужская область 12,1 12,4 12,0 
Липецкая область 11,5 13,7 12,1 
Орловская область 13,7 15,3 13,2 
Тульская область 20,2 15,4 14,5 
Ярославская область 10,7 12,8 10,6 
г. Москва 13,0 13,3 11,3 
 

Примечание. Составлено по: [Уровень инновационной активности ... , 2022].
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положительным моментом в производственно-
хозяйственной деятельности. По Центральному
Федеральному округу за рассматриваемый пе-
риод времени наблюдалась тенденция снижения
уровня инновационной активности с 12,5 % до
11,0 %. Лидирующими областями по уровню ин-
новационной активности за 2022 г. стали: Белго-
родская область (15,1 %), Тульская область
(14,5 %), Ивановская область (13,8 %), Орловс-
кая область (13,2 %), Брянская область (12,1 %),
Липецкая область (12,1 %), Калужская область
(12,0 %). За рассматриваемый период времени
уровень инновационной активности по областям
динамично менялся в сторону уменьшения и уве-
личения. Причиной этому послужили внешние и
внутренние факторы, которые оказали прямое
влияние на деятельность промышленных пред-
приятий, проводимую ими политику, а также фор-
мирование будущей стратегии развития [Ачапов-
ская, 2019].

В таблице 2 наглядным образом показан
удельный вес инновационных товаров, услуг, ра-
бот в общем объеме производства за 2019–
2023 годы.

Объем инновационной продукции в 2022 г.
ниже уровня предыдущего года на 0,2 %. В со-
ставе промышленного производства за теку-
щий год снизилась доля производства машин и
оборудования и составила на конец 2022 г.
(8,7 %), а также добыча полезных ископаемых
(3,8 %). В целом по всем видам экономичес-
кой деятельности наблюдается динамика
уменьшения показателей производства иннова-
ционных товаров, услуг, работ. В ближайшей и
долгосрочной перспективе руководству пред-
приятий необходимо задуматься об активиза-
ции инновационной деятельности с целью по-
вышения эффективности работы и ее основных
показателей.

Роль и значение цифровизации
в обществе

В современном мире цифровые технологии
стали неотъемлемой частью жизни людей. Ин-
тернет сделал возможной связь между людьми,
заключение международных соглашений, приоб-
ретение товаров и услуг и т. д.

Цифровизация современного общества –
это процесс перехода от аналоговых форм к циф-
ровым технологиям, охватывающий все сферы
жизни, от управления государственными струк-
турами и экономическими процессами к повсед-
невной жизни людей [Домасевич, 2021].

Российская Федерация занимает 32-е мес-
то в мировом рейтинге и 23-е место в рейтинге
участия граждан в процессах принятия государ-
ственных решений по уровню использования ин-
формационных технологий. На основании рейтин-
га можно сделать вывод, что Россия отстает от
стран Запада в сфере цифровизации, но тем не
менее продолжает развиваться.

Рассмотрим отчеты некоторых компаний о
внедрении цифровых технологий в России, а имен-
но в сфере российского бизнеса. За основу
возьмем информацию KMDA (консалтинговой
компании по цифровой стратегии и трансформа-
ции бизнеса). Деятельность этой компании спе-
циализируется на цифровых технологиях в биз-
несе и трансформации бизнеса с их помощью.
В 2022 г. компания проанализировала российский
бизнес со стороны цифровой трансформации и
провела встречу с представителями российско-
го бизнеса, а также подготовила аналитический
отчет по цифровой трансформации.

Респонденты были выбраны из 15 различ-
ных отраслей, включая разработку ИТ и про-
граммного обеспечения (12,1 %), производство
(11,4 %) и бизнес-услуги (11,0 %). Можно сде-

Таблица 2
Удельный вес инновационных товаров, услуг, работ в общем объеме производства

Виды деятельности Годы 
2019 2020 2021 2022 

Всего, в % к предыдущему году 5,3 5,7 5,1 4,9 
Промышленное производство, 
в том числе: 6,1 6,4 5,5 5,1 
Добыча полезных ископаемых 3,8 3,1 4,0 3,8 
Обрабатывающие производства 7,7 8,5 7,1 6,9 
Производство машин  10,6 10,2 13 8,7 
Удельный вес затрат, в % к пре-
дыдущему году 1,6 1,9 1,7 1,5 
 

Примечание. Составлено по: [Удельный вес инновационных ... , 2022].
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лать вывод, что 35 % компаний работают над
реализацией стратегии цифровизации и цифровой
трансформации, 55 % заинтересованы и плани-
руют разработать новую стратегию, а 10 % не
интересуются сферой цифровой трансформации
[Домасевич, 2021].

Лидерами в области стратегий цифровой
трансформации являются финансовый сектор,
разработка IT и программного обеспечения и
промышленное производство. Секторы бизнес-
услуг, строительства и развлечений наименее
развиты в цифровой трансформации.

Выявлены следующие факторы, замедля-
ющие цифровую трансформацию: 1) отсутствие
конкретной стратегии; 2) нехватка специалистов;
3) неосведомленность команды, которая занима-
ется цифровыми технологиями; 4) отсутствие
новых технологий; 5) недостаточно налаженные
коммуникации при взаимодействии информаци-
онных технологий и бизнеса; 6) отсутствие до-
полнительного источника средств.

В процессе цифровизации современные про-
мышленные предприятия реорганизуют свою
деятельность и пытаются внедрять информаци-
онные системы. Это непростая задача, которая
может привести к рискам. Следует отметить,
что наряду с положительным влиянием цифро-
визации на общество и различные сферы дея-
тельности, цифровизация также имеет и негатив-
ные стороны:

1. Недостаточная инфраструктура. Отсут-
ствие качественного Интернета и доступа к нему
в некоторых регионах ограничивает развитие циф-
ровых технологий.

2. Несовершенная законодательная база. За-
коны и правила, регулирующие цифровые техноло-
гии и Интернет, не всегда учитывают быстрый темп
развития технологий, что приводит к неэффектив-
ности и задержкам в принятии решений.

3. Отсутствие цифровой грамотности в об-
ществе. Многие люди не умеют пользоваться
цифровыми технологиями и не понимают их пре-
имуществ, что создает проблемы с использова-
нием государственных услуг, онлайн-образовани-
ем и другими технологиями.

4. Низкий уровень защиты данных. Россий-
ские компании и государственные институты не
всегда обладают необходимыми знаниями и тех-
нологиями для защиты личных данных.

5. Отсутствие инвестиций. Цифровизация
требует огромных инвестиций, однако некоторые
инвесторы все еще скептически относятся к этой
отрасли.

Существует также ряд других недостатков
и угроз в сфере цифровизации общества.

Существенный риск, на наш взгляд, вызы-
вает возникновение киберугроз, связанных с про-
блемой защиты персональных данных. Понятие
«киберугроза» можно трактовать как распрост-
ранение в сети Интернет информации, наносящей
вред, и спама, ставящего под угрозу личную ин-
формационную безопасность человека, компании
или даже государства. Вирусы, вредоносное и
шпионское ПО являются наиболее распростра-
ненными источниками вредоносной информации.
Мошенничество также является распространен-
ным типом риска.

Существенным недостатком является рост
уровня безработицы на рынке труда. Некоторые
профессии исчезают из-за развития информаци-
онных технологий. Например, операторов на про-
изводстве можно заменить программами, уста-
новленными на машинах; на смену уборщикам
приходят высокотехнологичные роботы.

Существует также проблема цифрового не-
равенства. Под цифровым разрывом понимает-
ся разница в доступе к информационно-комму-
никационным технологиям между отдельными
лицами, предприятиями, домохозяйствами и кон-
кретными регионами в зависимости от уровня
их социально-экономического развития [Дома-
севич, 2021].

Различные элементы цифрового неравен-
ства, приводимые в российской доктрине, иллю-
стрируют, что по мере усложнения обществен-
ных отношений и развития прорывных техноло-
гий цифровой разрыв «обрастает» новыми слоя-
ми, каждый из которых затрагивает новую сфе-
ру. Даже классическое понимание цифрового раз-
рыва отражает существующее социальное нера-
венство в контексте доходов, местоположения
(сельское или городское), иммиграционного ста-
туса и образования. Люди с хорошими знаниями
в этой области используют навыки критического
мышления и стратегические навыки для поиска,
извлечения, фильтрации и оценки информации,
общения и сотрудничества с другими людьми в
онлайн-сообществах и на других цифровых плат-
формах, создания оригинального контента в со-
циальных сетях, а также умения делиться инфор-
мацией. В результате низкий уровень цифровой
грамотности создает цифровой разрыв между
пользователями Интернета, которые могут ус-
пешно перемещаться в киберпространстве и
выражать свои мысли, и теми, кто участвует в
работе, но действует как пассивный слушатель.
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В то же время Правительство предпринимает
ряд шагов по повышению цифровой грамотнос-
ти, в том числе предлагает курсы цифровой гра-
мотности в рамках национального проекта. Кро-
ме того, в 2021 г. стартовал специальный про-
ект «Цифровая готовность», направленный на
обучение граждан разного уровня. Наиболее уяз-
вимые категории населения, на которых долж-
ны быть направлены эти услуги (пожилые люди,
социально уязвимые слои населения, жители от-
даленных районов), относятся к «нише» цифро-
вого неравенства.

Сущность и направления цифровизации
в промышленности

Повышение инновационной активности пред-
приятий в условиях цифровой трансформации ста-
новится одним из факторов обеспечения экономи-
ческого роста, повышения уровня конкурентоспо-
собности на внутреннем и внешнем рынках, фи-
нансовой устойчивости и экономической безопас-
ности. Инновационная деятельность создает но-
вые условия для широкого внедрения цифровых
технологий, инструментов в деятельность многих
промышленных предприятий. К наиболее перспек-
тивным цифровым технологиям на производстве
можно отнести следующие:

1) технологии искусственного интеллекта и
машинное обучение;

2) создание цифровых платформ и услуг;
3) использование дронов в промышленности;
4) использование облачных сервисов;

5) создание цифровых двойников;
6) новые программные продукты, в том чис-

ле для защиты баз данных;
7) использование промышленного интерне-

та вещей;
8) применение промышленных роботов;
9) использование беспилотных летательных

аппаратов (дронов) и т. д.
Основной задачей цифровизации промыш-

ленности на современном этапе является частич-
ный или полный переход на автоматизированное
производство и управление. Это позволяет повы-
сить эффективность и производительность тру-
да, уменьшить затраты ручного труда, сэкономить
время на производство, обеспечить гибкость про-
изводственных процессов, увеличить масштабы
выпуска продукции.

В настоящее время на промышленных пред-
приятиях используются различные цифровые тех-
нологии и инструменты. На рисунке 1 представ-
лены данные об использовании цифровых техно-
логий на различных промышленных предприяти-
ях (средних и крупных) в зависимости от разме-
ра и количества работников за 2022 год.

Результаты проведенного анализа показали,
что наибольшей популярностью среди цифровых
технологий на промышленных предприятиях
пользуются облачные сервисы. На втором месте
стоят цифровые платформы. На третьем месте
геоинформационные системы и RFID-технологии.

В настоящее время облачные сервисы по-
всеместно стали использоваться на промышлен-
ных предприятиях. Такие технологии позволяют

Рис. 1. Показатели использования цифровых технологий
на различных промышленных предприятиях (средних и крупных)

в зависимости от размера и количества работников за 2022 г.
Примечание. Составлено по: [Показатели использования цифровых технологий ... , 2022].
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не только повысить эффективность производства,
но и обеспечить его безопасность. Представлен-
ные инновационные технологии позволяют орга-
низовать процесс производства на высшем уров-
не путем интеграции интеллектуальной системы
данных и процесса осуществления вычислитель-
ных операций. Большой популярностью на про-
мышленных предприятиях пользуются платфор-
мы в облаке, именуемые под названием AWS
IoT, Azure IoT, Autodesk Fusion 360. Перечислен-
ные облачные технологии обладают широкими
возможностями проектирования, организации и
управления производством. Так, например,
Autodesk Fusion 360 позволяет осуществлять про-
цесс моделирования и конструирования конкрет-
ного промышленного образца в реальном режи-
ме времени. Это позволяет разработчикам уви-
деть наглядно основные преимущества изделия,
а также своевременно выявить недостатки и их
устранить. Предоставляется уникальная возмож-
ность просмотра проектируемого изделия сразу
в нескольких формах и образцах. После прове-
дения инженерного анализа, в случае успешнос-
ти его проведения на промышленном предприя-
тии приступают непосредственно к его производ-
ству. Программа формирует готовый чертеж и
посредством встроенных технологий передает
его в другую программу для производства раз-
работанной модели [Хабиб, Долгих, 2022].

Особую популярность среди новинок в об-
ласти цифровых технологий и инноваций в после-
днее время завоевали беспилотные летательные
аппараты (далее – БПЛА). Данные технологии
позволяют решать самые сложные производствен-
ные задачи без вмешательства и участия чело-
века. Так, они способны быстро и качественно кон-
тролировать все процессы, предотвращать воз-
можные сбои и отклонения в работе промышлен-
ных предприятий, вести анализ и систематизацию
поступающей информации в реальном режиме
времени и т. д. Их можно назвать своего рода
универсальными помощниками в промышленном
секторе экономике. В ближайшем будущем пла-
нируется широкое распространение и внедрение
данных технологий в производство с учетом на-
копленного опыта и возможностей применения.

Например, одной из популярных моделей
среди БПЛА, применяемых на промышленном
производстве, является дрон-инспектор Elios. Он
имеет небольшой вес и способен передавать ин-
формацию в режиме реальной видеосъемки по-
средством ведения видеозаписи. Данный про-
дукт был разработан совместно швейцарской и

китайской компаниями. Инновационная разработ-
ка способна выдерживать различные темпера-
турные режимы, имеет прочную конструкцию, ра-
диус поворота. Область применения инновации:
тяжелая промышленность, строительство, добы-
ча полезных ископаемых. Преимущество исполь-
зования дрона-инспектора Elios заключается в
том, что он способен проникнуть в труднодос-
тупные места в силу компактности своей кон-
струкции и обеспечить качественный процесс
наблюдения за производственным процессом.

Научная разработка (БПЛА) «Total control»
(всесторонний, комплексный контроль в органи-
зации) является инновацией на отечественном
рынке. Данная технология предназначена для
обеспечения слаженной и эффективной работы
организации на основе государственного управ-
ления беспилотными авиационными системами
в контрольно-надзорной деятельности с целью
выявления и недопущения административных
правонарушений. Указанная инновация представ-
ляет собой цифровую платформу, которая имеет
множество сервисов, вход на которые для пользо-
вателя (управленцев со специальным доступом)
обеспечивается через определенные служебные
приложения. Платформа имеет множество
встроенных видеокамер и дронов, которые непре-
рывно собирают, обрабатывают и анализируют
поступающую информацию в реальном режиме
времени. Цифровая платформа имеет разветв-
ленную сеть и цифровые каналы, по которым осу-
ществляется передача сигналов со считывающих
устройств. Данные устройства (ИИ) невидимым
образом встроены в рабочее пространство орга-
низации (специальные цифровые датчики, пере-
дающие информацию). С помощью цифровой
платформы как главного пульта управления пре-
доставляется возможность обеспечения монито-
ринга полетов дронов в режиме реального вре-
мени, не выходя из офиса. Это обеспечивает все-
сторонний контроль наблюдения за основными
процессами деятельности организации, работой
сотрудников, выявлением нарушений и отклоне-
ний в работе, возможными рисками и потерями.
Цифровая платформа также предоставляет ос-
новную статистику данных о деятельности, ана-
лиз выполняемой сотрудниками работы, их об-
работку, планирование и прогнозирование дея-
тельности и т. д. Цифровая платформа и ее под-
система являются достаточно чувствительны-
ми к происходящим изменениям и подает сигнал
при первом обнаружении подозрительных дей-
ствий [Хабиб, Долгих, 2022].
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Цифровая платформа включает в себя: блок
автоматизированной системы управления, встро-
енные видеокамеры, дроны, блок датчиков, спут-
никовый навигационный блок, приемно-передаю-
щий блок, спутниковый канал связи, исполнитель-
ный блок, блок передачи данных и информации,
блок регистрации времени, блок регистрации
выявленных нарушений и приложения.

Зарубежный опыт использования
цифровых технологий

в промышленности

Важно отметить показательность и успеш-
ность использования зарубежного опыта в пост-
роении цифровой модели, основанной на исполь-
зовании инноваций в промышленном производ-
стве. Так, например, лидерами по использованию
цифровых технологий и инноваций на сегодняш-
ний день являются Китай и США. Китай явля-
ется мировым лидером по внедрению инноваций,
продвигая цифровые технологии на основе боль-
ших данных, робототехнику, искусственный ин-
теллект во все сферы общественной жизни, на-
чиная от производства и заканчивая решением
различных задач на государственном уровне (на-
пример, контрольно-надзорная деятельность).
Китай очень активно занимается продвижением
новых цифровых технологий. Создана цифровая
программа «Умный город», которая включает в
себя цифровые технологии контроля и управле-
ния за всеми процессами общественной жизни,
включая кредитование, выполнение налоговых
обязательств, соблюдение правил дорожного
движения, норм экологии и т. д.

Россия рассматривает партнерство с Кита-
ем как отношения взаимодействия двух равно-
правных, суверенных субъектов международных
отношений, имеющих независимый контроль над
внешней политикой, но скоординированные уси-
лия по решению острых международных про-
блем. Китай, укрепив свое глобальное влияние,
демонстрирует более высокий уровень взаимо-
зависимости в принятии решений и действиях,
принимая на себя свою главную ответственность.

Российская Федерация и КНР планируют
осуществление широкого спектра направлений
сотрудничества в отраслевой кооперации с ак-
центом на развитие наукоемких направлений, а
также инноваций в области цифровой экономики.

Заключение

С учетом рассмотренного зарубежного опы-
та и систематизации данных, полученных в ре-
зультате проведенного анализа, были сформули-
рованы перспективные направления повышения
инновационной активности российских промыш-
ленных предприятий, наглядно представленные
на рисунке 2.

Предложенные направления могут не толь-
ко помочь в повышении инновационной активно-
сти предприятий в условиях цифровой трансфор-
мации, но и создать благоприятные условия для
совершенствования деятельности в будущем.
Применение комплексного подхода, заключаю-
щегося в интеграции совместных усилий руково-
дителей предприятий (организаций), глав регио-
нов, представителей государства также будет
способствовать достижению наибольшей эффек-

Разработка дорожной карты повышения 
инновационной активности предприятий

Использование современных цифровых 
технологий

Применение зарубежного опыта на 
промышленных предприятиях

Стратегическое планирование и 
прогнозирование инновационной 

деятельности промышленных предприятий

Оценка эффективности полученных 
результатов

Рис. 2. Перспективные направления повышения инновационной активности предприятий
в условиях цифровой трансформации

Примечание. Разработано авторами.
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тивности решения вопросов по повышению ин-
новационной активности предприятий.

Таким образом, в основе повышения инно-
вационной активности российских промышлен-
ных предприятий лежат цифровые разработки и
технологии, позволяющие повысить эффектив-
ность труда, производительность, снизить зат-
раты рабочего времени, уменьшить материаль-
ные и финансовые затраты. В конечном итоге
это приведет к экономическому росту и разви-
тию промышленного сектора экономики как на
уровне отдельных регионов, так и на уровне го-
сударства в целом.
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