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Abstract. An example of the destructive influence of dependence on partners can be called the situation in the
information and telecommunications (IT) sphere of Russia. Despite the aggravation of relations, the market share of some
software and hardware components reached 100% of Russian market. Accordingly, with the beginning of the acute phase
of station pressure, when Western partners began to leave the Russian market, the IT sphere turned out to be seriously
destabilized. Equipment prices increased, many software developers were left without strategic partners and investments,
customers without digital products. IT development budgets were urgently adjusted for the purchase of hardware. Moreover,
an attempt was made to “capture” Russian personnel who were employed in Western IT companies. It is obvious that such
a level of global openness for the IT sphere, which provides a number of basic needs for the population and business, as
well as the authorities, is a threat to national security. The growth of self-sufficiency in all areas of the IT sphere will
contribute to the sustainability of both the sphere itself and the whole country and will avoid the need for such emergency
measures as it were required in 2022. IT is just an example and increasing self-sufficiency is relevant for the industry of
mechanical engineering and tools, the production of components, energy and transport infrastructure and a number of
other sectors of the Russian economy. The article examines the role of the state in the crisis management and strategic
planning of the development of the IT sphere to ensure stability and security of work in the future.
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Аннотация. Примером разрушительного влияния зависимости от партнеров можно назвать ситуацию в ин-
формационно-телекоммуникационной (IT) сфере России. Даже в ситуации обострения отношений доля иностран-
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ных компаний в поставках как программного обеспечения, так и аппаратных средств по отдельным элементам
достигала 100 %. Соответственно, с началом острой фазы санкционного давления, когда западные партнеры стали
уходить с российского рынка, отрасль серьезно дестабилизировалась. Выросли цены на оборудование, многие
разработчики остались без стратегических партнеров и инвестиций, клиенты – без цифровых продуктов. Бюджеты
на развитие IT были срочно скорректированы для закупки запасов аппаратных средств. Более того, была произведе-
на попытка «захвата» и российских кадров, которые были заняты в западных IT-компаниях. Очевидно, что подоб-
ный уровень глобальной открытости для отрасли IT, которая обеспечивает ряд базовых потребностей как населе-
ния и бизнеса, так и власти, является угрозой национальной безопасности. Рост самодостаточности во всех
сферах IT-комплекса будет способствовать устойчивости отрасли и позволит избежать необходимости таких
экстренных мер, какие потребовались в 2022 году. IT является лишь примером, и повышение самодостаточности
актуально для комплекса машиностроения и приборостроения, производства комплектующих, энергетической и
транспортной инфраструктуры и ряда других секторов экономики России. В статье рассматривается роль государ-
ства в процессе антикризисного управления и стратегического планирования развития сектора IT для обеспечения
стабильности и безопасности работы в будущем.

Ключевые слова: IT-сфера, цифровизация, принципы открытости, глобальное партнерство, санкции, анти-
кризисная политика, стратегическое планирование.
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Введение

Долгое время в мире развивались принци-
пы открытости и партнерства, к главным досто-
инствам которых относили обеспечение стабиль-
ности для отраслей и регионов. Однако сложив-
шиеся за десятилетия принципы в настоящее
время переживают серьезный кризис, так как не
повышают, а, напротив, снижают устойчивость
процессов. Санкции, запущенные после начала
проведения специальной военной операции (да-
лее – СВО), привели к скачкообразному росту
давления на Россию, а высокий уровень откры-
тости и взаимозависимости стали факторами для
усиления этого давления в отдельных областях.
Действуя широким фронтом, недавние зарубеж-
ные «партнеры» пытались выключить целые
сектора российской экономики [Тимофеев, 2022].

Наиболее характерным симптомом того,
что глобальное общество вошло в полосу ради-
кальных и болезненных трансформаций, явилась
утрата принципов и систем коллективной комму-
никации, что блокирует возможность достиже-
ния и реализации каких-либо договоренностей на
международном уровне. Ярким примером явля-
ется нарушение принципов долгосрочной контрак-
тации на продовольственном, агрохимическом,
металлургическом, угольном, газовом, нефтяном
рынках, которые возникли в 2022 году. В услови-
ях высокой степени взаимозависимости, которая
выстраивалась десятилетиями, происходит обо-
стрение противоречий и резкое ухудшение гео-
политической и экономической обстановки (бес-
прецедентный рост цен, вызванный наращивани-

ем контрпродуктивных для всех сторон санкций,
уже назван «налогом Путина» [Байден заявил ... ,
2022]). Примеры показывают, что возможность
диалога разрушилась как в социогуманитарной
сфере, так и в сугубо экономической плоскости
международного процесса. Подобное положение
дел характерно для всего мира и Россия здесь
не является исключением. Стоит вспомнить
санкции США против Китая [Черкесов, 2022],
санкционное давление на Иран [Коноплянко,
2022] и Северную Корею [Россия и Китай ... , 2022].

Провал институтов глобальной безопасно-
сти в самую острую фазу пандемии коронавиру-
са в 2020–2021 гг. является ярким признаком раз-
вития процессов, которые сейчас продемонстри-
ровали обострение. С одной стороны, продолжи-
тельное время мир конструировал институты
развития, достижения равенства, безопасности и
справедливости, такие как Организация Объеди-
ненных Наций (далее – ООН) и Всемирная орга-
низация здравоохранения (ВОЗ). Эта работа при-
вела в 2015 г. к утверждению Целей устойчивого
развития ООН (далее – ЦУР). С другой сторо-
ны, при развитии пандемии коронавируса эти
цели были провалены, поскольку вакцина так и
не стала инновацией открытого доступа. В ре-
зультате возобладали прагматические тенден-
ции, и в Африке, на самом бедном континенте
мира, стоимость вакцины оказалась самой боль-
шой. По мнению Р. Махараджи, это является вак-
цинным апартеидом [Maharajah, 2021]. Сегодня
уровень иммунизации в странах Африки состав-
ляет менее 19 на 100 чел. населения, а для таких
крупных стран, как Конго, Нигер, Мали, данный
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показатель находится на уровне 5 на 100 чел. на-
селения.

Для всего остального мира характерна прин-
ципиально иная ситуация: уровень иммунизации
составляет свыше 60 % (исключение составля-
ют лишь несколько стран – Афганистан, Сирия,
Ирак, Папуа – Новая Гвинея и Йемен) [WHO
Coronavirus ... , 2023]. Справедливо мнение По-
стоянного представителя Российской Федерации
при Европейском союзе В. Чижова о том, что
пандемия предоставила исторический шанс кон-
солидироваться и дать коллективный отпор об-
щей беде. Однако вместо этого была спровоци-
рована гонка вакцин [Самодостаточность и коо-
перация ... , 2022].

Пандемия продемонстрировала, что идеи
неравенства людей, наций и их интересов между
собой никуда не исчезли. Они продолжают куль-
тивироваться развитыми странами только в не-
явном виде и маскируются институтами вроде
ЦУР. Последние являются элементом, который
консервирует сложившиеся системы отношений,
но не способствуют их развитию и трансформации.

В экономической плоскости также культи-
вируется принцип базового неравенства. Наибо-
лее яркой иллюстрацией является концепция уг-
леродного следа, когда ключевые страны-постав-
щики энергоресурсов обеспечивают базовые ус-
ловия для развития стран-потребителей, не обес-
печенных в достаточном количестве энергоре-
сурсами, и при этом оказываются «виновными»
в порче экологии и должны возместить ущерб
странам, которые энергию расходуют.

Естественным образом встает вопрос: этот
провал институтов произошел из-за их несоответ-
ствия проблеме, или же такие проблемы не мо-
гут быть решены в условиях современного ин-
ституционализма и для этого необходимы прин-
ципиально иные методы организации.

Новые реалии партнерства
на глобальном уровне

Существующая глобальная система разде-
ления труда и организации хозяйствования про-
должительное время накапливала проблемы.
Общепризнано, что западные развитые страны
(под ними понимаются в первую очередь США
и крупнейшие страны Европы: Великобритания,
Франция, Германия) формируют свой потенциал
и обеспечивают рост экономики за счет извле-
чения ресурсов (человеческих и физических) из
развивающихся стран. Большую популярность

получили книги Э. Райнерта «Как богатые стра-
ны стали богатыми, и почему бедные страны ос-
таются бедными» [Райнерт, 2011] и Х.-Дж. Чанга
«Как устроена экономика» [Чанг, 2015], объясня-
ющие природу и противоречия сложившейся сис-
темы. В научной мысли это оформилось в поня-
тия устойчивых дефицитов производительности
и неравновесных состояний, восходящие к иде-
ям Дж.М. Кейнса [Кейнс, 1978]. Лишение одних
стран потенциала развития в пользу других по-
рождает рост глобального неравенства. Накоп-
ление этих проблем является почвой для глобаль-
ных социальных и экономических потрясений
[Рослякова, Новиков, 2019].

В таких условиях принципы открытости ве-
дут к деструктивным результатам. Здесь мож-
но привести позицию Литвы по вопросам транзи-
та для Калининградской области. Во-первых,
блокировка снабжения – это нарушение между-
народных соглашений, что является свидетель-
ством деградации принципов международных до-
говоров, о чем речь шла выше. Во-вторых, Ев-
рокомиссия обозначила свою готовность органи-
зовать транспортный коридор, но власти Литвы
выступили против этого решения [Черненко,
2022]. То есть имеет место ситуация, когда ут-
рачены возможности для достижения консен-
суса даже в рамках союзов единомышленников,
усиливается противоборство сил внутри систем
и на передний план выходят недемократические
принципы принятия решений. Институционализа-
ция этих процессов также показывает фундамен-
тальную приемлемость такого способа решения
вопросов даже в рамках партнерских отношений
и, соответственно, дезавуирует коллегиальный
принцип управления.

Сложилась ситуация, когда и оппоненты, и
партнеры в экономической и гуманитарной сфе-
рах не имеют возможности понимать друг дру-
га, вырабатывать и реализовывать какие-либо со-
вместные решения. В пределе же лежит усиле-
ние процессов суверенизации интересов развива-
ющихся стран и нежелание развитых стран ви-
деть и учитывать эти интересы. Западные стра-
ны наращивают реакцию (в смысле подавления
любого инакомыслия) в виде санкций, а развива-
ющиеся страны активно осознают противоречия
и ограничения, связанные с передачей прав су-
верена силам, находящимся вне собственных
стран. Это свидетельствует о готовности разви-
вающихся стран отказаться от Европы и США в
роли глобального наставника, что, однако, вызы-
вает ожесточенное сопротивление со стороны
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последних, поскольку на протяжении десятиле-
тий эта система складывалась, чтобы обеспе-
чить получение разноплановых выгод для них
(см. выше). Соответственно, существует опре-
деленный саботаж обсуждения новой архитек-
туры мира, трансформации систем отношений,
когда интересы каждого государства могли бы
быть учтены и включены в повестку разрабаты-
ваемых решений.

Нельзя не согласиться, что коллизия меж-
ду партнерством и самодостаточностью носит
диалектический характер [Миллер, Лукьянов,
2016]. Очевидно, что международное партнер-
ство – это целесообразная и эффективная дея-
тельность, однако естественной основой для его
реализации является самодостаточность стран,
поэтому сейчас в мире остро стоит вопрос о вы-
работке понимания, в каких хозяйственно-эконо-
мических условиях и с использованием каких
форм хозяйственно-экономического взаимодей-
ствия возможно было бы разрешить это проти-
воречие.

В этом контексте процесс цифровизации в
России и рынок IT, связанный с ним, стал ярким
примером разрушения принципов партнерских
отношений и логики экономической целесообраз-
ности. Кроме того, он продемонстрировал не
вполне дальновидную и стратегически выверен-
ную политику в области цифровизации в России.

Обзор литературы:
цифровизация в России

Процесс цифровизации уже более 10 лет
является активным глобальным трендом. Для его
активизации еще в 2017 г. Международным ин-
ститутом телекоммуникаций были определены
ключевые направления: Экономика; Процесс по-
лучения людьми компетенций; Работа правитель-
ства; Мобильная связь и транспорт; Жизнь обще-
ства; Профессиональная среда взаимодействия,
платформы, экосистемы; Системы ЖКХ (водопот-
ребление, энергопотребление, обращения с отхо-
дами); Социальная сфера (здравоохранение, об-
разование); Система безопасности [Collection
Methodology ... , 2017].

При этом еще ведутся дискуссии о том, что
же считать процессом цифровизации на уровне
государственного и муниципального управления.
О’Грейди и О’Хара справедливо отмечают, что
не существует единого алгоритма для проведе-
ния процесса цифровизации и, соответственно, его
единого понимания [O’Grady, O’Hare, 2012].

В одних источниках процесс цифровизации пони-
мается как процесс развития профильного сег-
мента экономики, такого как информационно-ком-
муникационный сектор. Другие исследователи по-
лагают, что IT-сектор призван обеспечивать
адаптивность социально-экономических систем
к взаимным запросам [Natalini, Stolfi, 2011]. Если
же IT-сектор региона остается безучастным к
запросам социально-экономической, организаци-
онной и управленческой среды, не возникает об-
ратной связи и адаптации, то все преимущества
цифровизации оказываются незадействованны-
ми. В других источниках под цифровизацией по-
нимается изменение системы взаимоотношений
между государственной и муниципальной влас-
тью, жителями и бизнесом [Vasilenko, Zotov, 2020].

В данном исследовании автор склоняется к
тому, что смысл процесса цифровизации заклю-
чается в скорости или быстроте реакции, «отзыв-
чивости» различных участников процесса регио-
нального роста и развития по тем направлениям,
которые были обозначены выше. Роль цифрови-
зации отмечена в 1990-х гг., когда было обосно-
вано значение информационно-коммуникационных
технологий для активизации роста и развития
современной экономики городов и регионов [Zhao,
Junjia, 1994; Zhu, 1995; Riaz, 1997]. Далее Кали-
форнийским институтом была предложена кон-
цепция проектирования городов с учетом расши-
рения использования информационных техноло-
гий в критически важных элементах инфраструк-
туры и услугах, что заложило основу для всевоз-
можных умных систем [Alawadhi et al., 2012;
Thompson, 2016].

Противоположный взгляд развивал Центр
управления Университета Оттавы, считая идею
Калифорнийского института излишне технокра-
тичной. По мнению канадских специалистов, про-
цесс цифровизации должен быть направлен на
трансформацию управления региональным раз-
витием [Анненкова, Залоило, 2019].

В дальнейшем произошел определенный
синтез представлений, где за инструментальную
часть – сбор, интеграцию данных реального
мира – отвечают датчики, камеры наблюдения,
приборы, персональные устройств и других
средств сбора данных. За взаимодействия отве-
чают информационно-коммуникационные плат-
формы, которые позволяют агрегировать и пред-
ставлять информацию в требуемом разрезе, пе-
редавать ее между различными пользователями.
Интеллектуальные системы обеспечивают ком-
плекс аналитики, моделирования, оптимизации и
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визуализации, что способствует поддержке про-
цесса принятия управленческих решений на уров-
не государственного и муниципального управле-
ния (предлагает сценарии действий, оценивает по-
следствия в автоматическом режиме) [Sidorenko,
Bartsits, Khisamova, 2019].

По мере развития концепции и процессов
цифровизации объектные границы раздвинулись
шире. Процесс цифровизации уже перестал ог-
раничиваться IT-сектором и управленческими
решениями, дополнительно появились элементы
учета и включения человеческого фактора в виде
социального и профессионального капитала
[Habibi, Zabardast, 2020]. В конечном итоге это
повлияло на формирование представления о про-
цессе регионального управления как о децентра-
лизованном процессе.

Когда процесс цифровизации приобрел мас-
совый и всеобщий характер, запустились процес-
сы институциализации, которые в России приве-
ли к формированию системы стратегических
документов. Национальная программа «Цифро-
вая экономика» [Национальная программа ... ,
2019], под руководством министра цифрового
развития, связи и массовых коммуникаций Рос-
сийской Федерации направлена на выработку
основ и правил нормативного регулирования циф-
ровой среды, подготовку кадров для цифровой
экономики и IT, формирование информационной
инфраструктуры (волоконно-оптических линий
связи и спутниковых систем), развитие цифровых
технологий, искусственного интеллекта, цифро-
вых государственных сервисов и систем управ-
ления, обеспечение цифровой безопасности.
В 2021 г. эта работа воплотилась в набор стра-
тегий цифровой трансформации регионов по 6 ос-
новным направлениям: здравоохранение, образо-
вание, транспорт, развитие городской среды, го-
сударственное управление и социальная сфера
[Стратегии цифровой ... , 2021].

Если говорить о пространственном аспекте
цифровизации, то следует заметить, что техно-
логии и сервисы обычно не связаны с конкрет-
ными городами и регионами (а порой и страна-
ми) и поэтому они выходят за пределы контроля
со стороны органов государственной власти, то
есть являются сквозными (Интернет, платфор-
менные решения). Это ставит вопрос определе-
ния внутренних границ, которые ложатся в осно-
ву безопасности и устойчивости использования
сервисов и технологий, то есть возможности со-
хранения технологического потенциала даже при
условии отключения от сквозных технологий [До-

рофеева, Рослякова, 2019]. Ярким примером яв-
ляется отключение в 2022 г. России от сервиса
по бронированию гостиниц Booking, и оператив-
ный переход активности на другие сервисы, на-
пример Островок, свидетельствует об устойчи-
вости данного технологического процесса.

Установление внутренних границ по отно-
шению к сервисам и технологиями, составляю-
щим основу процесса цифровизации, требует от
последних учета территориальных и региональ-
ных особенностей для обеспечения как макси-
мизации выгод для территории и ее агентов, так
и комплексной безопасности [Коровин, 2022].
Это, в свою очередь, предполагает некоторое
дублирование технологических процессов и со-
хранение резервных мощностей, как, например,
в электроэнергетике, когда в регионах существу-
ют запасные независимые источники питания
на случай сбоя у основных электростанций. Со-
держание таких систем требует дополнитель-
ных затрат и при условии бесперебойной рабо-
ты основных систем более низкие уровни уп-
равления будут стремиться переложить данные
риски на более высокий уровень управления.
Такое положение вещей обусловливает потреб-
ность формирования системы стратегических
приоритетов и соответствующих ей систем ожи-
даемых рисков и результатов.

Сфера IT в России: исходная ситуация
и реакция на санкции

Одним из наиболее ярких примеров реали-
зации рисков безопасности и устойчивости сис-
темы при нарушении условий договорных и парт-
нерских отношений являются события на рынке
информационных и телекоммуникационных тех-
нологий. В сегменте разработок программного
обеспечения (далее – ПО) устоялись такие схе-
мы партнерства, когда российские разработчики
обеспечивали донастройку систем, предоставля-
емых крупными зарубежными игроками. После
череды объявлений об уходе с российского рын-
ка отрасль оказалась дезорганизована, резко
встал вопрос перестроения связей и поиска но-
вых стратегических партнеров. В частности,
объявили о своем уходе и крупные производите-
ли ПО (SAP, Oracle, Adobe, Microsoft, Norton) и
поставщики аппаратных средств (IBM), а также
компании-интеграторы (Cisco). Кроме того, ост-
ро встал вопрос транспортного обеспечения мор-
ских перевозок, так как два центра сертифика-
ции картографической навигационной информа-
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ции: IC-ENC (International Centre for ENCs) при
Британском гидрографическом ведомстве
(UKHO) и Primar под управлением Норвежской
гидрографической службы (NHS) [Особенности
векторных ... , 2020] координируются географи-
ческими службами, входящими в блок НАТО.
Кроме того, уже имели место случаи отключе-
ния или отказа в обновлениях для российских пе-
ревозчиков [Российским судам ... , 2022]. При
этом сложившаяся система распределения рис-
ков при перевозках такова, что все морские пе-
ревозчики обязаны использовать только те кар-
ты, которые прошли контроль качества и вклю-
чены в Мировую коллекцию карт, которую ведут
только два указанных центра. Такой экосистем-
ный характер сферы IT порождает серьезные вне-
шние эффекты на многие сферы, не связанные
с IT непосредственно, как в случае с морскими
перевозками. Соответственно, вопросы развития
Серверного морского пути, южного коридора (че-
рез Каспийское море), перспективы развития
дальневосточных морских портов имеют суще-
ственные риски, связанные с IT-сферой.

Ряд компаний не остановился на этом и ре-
ализовал вывоз российских сотрудников [Коро-
лев, 2022], то есть можно видеть попытку полно-
масштабного переноса IT-сферы и ее потенциа-
ла за границы России, что, несомненно, представ-
ляет угрозу национальной безопасности. Важно
подчеркнуть высокую комплексность IT, которая
определяет широкий перечень эффектов на эко-
номику и социальную сферу, но в данной ситуа-
ции они носили негативный характер. Критичес-
кого значения этой сферы для безопасности стра-
ны не было, однако трансформировано на пре-
дыдущих этапах развития в самодостаточность
и импортонезаивисмость, что сделало возмож-
ным подобную ситуацию.

Вектор инновационного и технологического
развития российских IT-гигантов в последние
несколько лет не позволил запустить процесс кон-
солидации предложения на рынке ПО, снять
угрозу возможных блокировок в будущем и пре-
дотвратить проблему, связанную с уходом инос-
транных компаний. По нашему мнению, причина
кроется в том, что компании, обладающие наи-
большими активами и компетенциями в сфере
цифровизации, в качестве ключевой для отрасли
избрали стратегию отбора удачных идей, их
дальнейшее масштабирование и коммерциализа-
цию. Для этого осуществлялся сбор на специа-
лизированных площадках (песочницах, акселера-
торах, инкубаторах, нетворкингах, стартап-мара-

фонах, хакатонах и проч.) большого количества
разработчиков, где они на конкурентной основе
доводили свои идеи.

Данная стратегия привела к формированию
стартапов нескольких уровней развитости, кото-
рые с началом кризиса оказались в различных
позициях: 1) высококонкурентные, имеющие
большой потенциал к масштабированию. Ряд
таких стартапов после начала СВО ушел из Рос-
сии, чтобы коммерциализировать свои разработ-
ки на больших по объему рынках Европы и США;
2) имеющие небольшой потенциал к масштаби-
рованию, остались без инвестиций со стороны
организаторов «песочниц», так как в кризисной
ситуации компании отказались от поддержки не-
профильных направлений. Можно сказать, что они
потеряли стратегического партнера, как и те ком-
пании, которые были связаны с иностранными
партнерами, ушедшими сейчас.

По замечанию К. Паршина, этот процесс
носил характер гонки амбиций [Время парт-
нерств ... , 2022]. Крупные компании таким обра-
зом решали те проблемы, на которые они не хоте-
ли тратить творческий потенциал своих штатных
специалистов. В этом контексте низкий уровень
консолидации российского рынка ПО, с которым
он встретил очередную волну санкций, кажется
вполне закономерным. Вопросы выстраивания на-
ционального комплекса IT-отраслей, построение
российского флагмана ПО, внедрение националь-
ной операционной системы, по качеству и уровню
превосходящей наиболее популярные сейчас, фо-
кус на формирование импортонезависимости в
части программных и аппаратных средств на
уровне флагманов отрасли даже не ставились.

При этом нельзя сказать, что конкретные
меры санкционного давления стали полной нео-
жиданностью. Еще в 2019 г. было принято Поло-
жение Банка России [Положение Банка России ... ,
2022], обозначившее ряд требований к обеспече-
нию защиты информации о клиентах, предполагав-
шее хранение информации о них на российских
серверах. В 2021 г. аналогичные требования рас-
пространились на страховые организации. Осоз-
навая критическое значение IT-сферы для обес-
печения устойчивости, частные компании форми-
ровали собственный штат специалистов, которые
разрабатывали необходимые ПО решения для
ключевых бизнес-процессов. Такая ситуация ха-
рактерна как для промышленных предприятий, так
и для сервисного сектора, соответственно, их сте-
пень готовности к случившимся трансформациям
оказалась значительно выше.
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Сфера IT в России: адаптация

Можно видеть, что в текущей ситуации со-
вершенно разные агенты рынка IT (потребите-
ли; разработчики, партнеры российских компа-
ний; разработчики, партнеры западных компаний)
оказались в подвешенном состоянии. Потребо-
вались экстренные меры по стабилизации IT-от-
расли и актуализировался запрос на новые парт-
нерские связи. Можно сказать, что произошло
«приземление», появился фокус на то, что нужно
и востребовано в сегменте прямо сейчас, что
является гораздо более твердой почвой для раз-
вития партнерских отношений. Достаточно быс-
тро встал вопрос о создании собственного флаг-
мана IT, поскольку потребителям, особенно круп-
ным, оказалось недостаточно отдельных реше-
ний (кусочков пазла). Необходимость в полно-
ценной экосистеме (цельной картинке) повыси-
ла требования к комплексности и полноте рос-
сийского ПО.

Таким образом, возникла естественная ос-
нова для того, чтобы крупные потребители ПО
не из IT-сферы выступили инициаторами, инвес-
торами и потенциальными собственниками при
разработке новых российских решений. В этих
условиях заказчик становится полноценным парт-
нером. Сейчас государство готово поддерживать
такие отношения, поскольку есть понимание, что
это условие для достаточно быстрого снижения
уровня неопределенности в краткосрочной перс-
пективе, а в долгосрочной – это возможности по-
лучить российского вендора (крупную компанию,
которая обладает линейкой собственных продук-
тов в сфере ПО); снижение же неопределеннос-
ти – это важная основа для привлечения инвес-
тиций в данную сферу, что обеспечит условия для
дальнейшего развития. Это важно, поскольку в
текущем моменте значительная часть бюдже-
тов на развитие IT была пересмотрена в пользу
закупки запасов аппаратных средств («железа»)
после объявления об уходе ряда крупнейших по-
ставщиков сетевого оборудования и процессоров,
которые до 100 % обеспечивали российский ры-
нок пользовательскими и серверными процессо-
рами [Крупнейшие IT-компании ... , 2022].

Серьезные трансформации коснулись и сег-
мента оборудования и комплектующих (аппарат-
ных средств). Этот вопрос стоит так же остро,
как и вопрос о ПО, поскольку любое крупное про-
мышленное предприятие сейчас обладает высо-
ким уровнем цифровизации. Так, на производстве
ПАО «Северсталь» используется 17 тыс. наиме-

нований оборудования и комплектующих и лю-
бое из них может повлиять на непрерывность
производственного процесса [Васильев, 2022].
В условиях раскручивающейся санкционной спи-
рали, даже имея средства, ресурсы, логистику,
не всегда можно получить необходимые комп-
лектующие и запчасти, поэтому критическое зна-
чение имеет импортозамещение широкого круга
номенклатуры.

Однако, учитывая характер протекающих
процессов, существуют опасения, что произой-
дет замещение одних иностранных поставщиков
на других иностранных поставщиков. В дополне-
ние наблюдается укрепление рубля, что стиму-
лирует импорт. Поэтому встает вопрос о форми-
ровании национальной стратегии «импортонеза-
висимости» России в части оборудования, мате-
риалов, комплектующих, узлов, деталей для вы-
сокотехнологичных бизнес-процессов, которой
нет ни для отрасли IT, ни для других отраслей.

Роль государства в процессе адаптации

Государство, в свою очередь, также выс-
тупает активно действующей на рынке IT-силой,
которая поддерживает и мотивирует одновремен-
но. С одной стороны, полноценные альянсы раз-
работчиков и заказчиков, консорциумы разработ-
чиков ПО государство готово поддерживать, пре-
доставляя субсидии, льготное кредитование,
меры налоговой поддержки и т. п. [Указ Прези-
дента РФ № 83 ... , 2022]. С другой стороны, го-
сударство выступает регулятором, повышая тре-
бования к уровню развития отечественного ПО
и программно-аппаратных средств, особенно в
отношении государственных корпораций. Это
является хорошей основой для того, чтобы ме-
ханизмы регулирования и развития отрасли раз-
рабатывались в компаниях, которые обладают
большей организационной гибкостью, а не дирек-
тивным порядком утверждались и внедрялись
государством.

В случае, когда речь идет об определении
перечня критических технологий и инфраструк-
туры в сфере IT, роль государства значительно
возрастает, поскольку именно оно смотрит на
данный процесс с позиций фундаментальной ус-
тойчивости и обеспечения безопасности. И здесь
существующая «Стратегия развития отрасли
информационных технологий в Российской Феде-
рации на 2014–2020 годы и на перспективу до 2025
года» [Стратегия развития отрасли ... , 2018],
к сожалению, не выдерживает критики. Среди
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основных принципов указано сохранение интег-
рированности российской отрасли в глобальную
индустрию IT, при этом в качестве ключевой цели
названо обеспечение высокого уровня информа-
ционной безопасности государства, индустрии и
граждан. Невозможность достижения указанной
цели на основе принципа открытости уже была
продемонстрирована в сфере IT и ряде других
российских отраслей в 2022 году.

Дорожная карта развития отрасли ориенти-
рована на повышение конкурентоспособности рос-
сийской юрисдикции для работы мировых IT-ком-
паний, наращивание экспорта IT, поддержку ма-
лого предпринимательства в этой сфере [Стра-
тегия и «дорожная ... , 2021]. Если говорить о
стратегии цифровой трансформации [Стратегии
цифровой ... , 2021], которая представляет собой
набор отдельных стратегий регионов, то здесь
акценты смещены на расширение использования
достижений цифровизации (внедрение цифровых
решений [Стратегия цифровой ... , 2021]). Оче-
видно, что в условиях отсутствия собственных
ПО решений и аппаратных средств расширение
процессов цифровизации, расширение числа
пользователей и объема запросов от них ведет к
росту зависимости России от импорта и, соответ-
ственно, снижению уровня устойчивости IT-сис-
темы. Комплекс стратегических документов в IT-
сфере закладывает стратегическую опасность
повторения текущего кризиса, с еще более раз-
рушительными последствиями, так как потен-
циальных возможностей замещения внешних по-
ставщиков может оказаться меньше, чем сейчас.

Заключение

Можно предложить следующие важные на-
правления развития IT-сферы. Большое значение
имеет дополнение перечня критически важного
импорта, производство которого отсутствует в
России. Для высокотехнологичных отраслей и
комплексов, обеспечивающих условия устойчи-
вости страны, по нашему мнению, необходимо
сформировать перечень наименований продук-
ции, узлов, деталей комплектующих, технологий
и инфраструктуры, для которых необходимо обес-
печить «импортонезависимость» (также данный
процесс обозначается как техно-национализм
[Матковская, 2022], технологический суверени-
тет [Константинов, Константинова, 2022]), создав
условия для развития внутреннего производства.
На основе этого документа возможно формиро-
вание общегосударственной стратегии снижения

зависимости от импорта и повышения националь-
ной устойчивости в критически важных облас-
тях. В качестве одного из элементов такой стра-
тегии должна быть предусмотрена стратегия
развития IT-отрасли, направленная на развитие
комплекса программных и аппаратных средств,
что позволит предотвратить повторение проблем,
возникших сейчас.

Комплексный план снижения зависимости
от импорта должен быть направлен на то, чтобы
параллельный импорт был дополнен российски-
ми технологическими разработками, что позво-
лит обеспечить принципиально более высокий
уровень технологической зрелости в критически
важных областях экономики и производства.
Обеспечение со стороны государства спроса,
поддержки и условий для расширения производ-
ства будет способствовать локализации и появ-
лению национального производства.

Партнерство между государством и бизне-
сом здесь должно проявляться в том, что госу-
дарство определит критически важные для него
элементы технологий и обеспечит условия для
ускоренного развития бизнеса, а бизнес, решая
производственные отраслевые задачи, в свою
очередь, обеспечит независимость страны в кри-
тически важных сферах. Соответственно, боль-
шое значение приобретают расширение полноты
возможностей бизнеса, предпринимательской
инициативы, поддержка кооперационных связей,
отказ от принципа «презумпции виновности» биз-
неса, который часто имеет место при взаимодей-
ствии с государственными структурами (нало-
говыми, проверяющими органами).
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