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Abstract. The transformation of the oil and gas industry is caused by the emerging global situation and threats to
the economic security of the agents caused by negative factors. The purpose of the article is to show the need to address
the negative impact of external and internal factors on the oil and gas sector, which will give a clear understanding of the
effectiveness of state support mechanisms for companies in this area. The authors’ research was carried out on the basis
of indicative and normative analysis, program-targeted and expert methods, which made it possible to assess the security
level of one of the agents. The methods used present the systemic ideology of studying the economic security of one of
the key sectors in the economy, based on identification and assessments. The main results of research are as follows:
theoretical approaches to the study of economic security of the agents are determined; of the studied issues are presented;
methodological algorithm for identification of threats and assessment of their level is suggested and tested; key factors of
negative impact, including those manifested in the pandemic conditions, are highlighted. The scientific results of the
conducted research demonstrate a low level of economic security of the oil industry agents and the loss of protection from
various kinds of threats. The assumption that the level of economic security of the agent reflects the efficiency of its
functioning is reliable, and the peculiarities of factor influence determine the nature of possible threats. The main conclusions
of the authors prove the need in the state support for companies in the oil industry and the formation of an effective
system for ensuring the economic security of its activities, taking the existing partner practice and preventive security
measures into account. An effective security system allows you to successfully monitor and make correct decisions under
conditions of economic uncertainty.
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Аннотация. Трансформация нефтегазового сектора обусловлена складывающейся мировой ситуацией и уг-
розами экономической безопасности субъектов, вызванными негативными факторами. Основная цель статьи –
показать необходимость решения вопросов, связанных с негативным воздействием внешних и внутренних факто-
ров на нефтегазовый сектор, что позволит дать четкое понимание эффективности применяемых механизмов госу-
дарственной поддержки компаний данной сферы. Авторское исследование проводилось на основе индикативного
и нормативного анализа, программно-целевого и экспертного методов, которые позволили оценить уровень безо-
пасности одного из субъектов. Используемые методы представляют системную идеологию исследования экономи-
ческой безопасности одного из ключевых секторов экономики, основанную на идентификации и оценках. Основ-
ные результаты исследования следующие: определены теоретические подходы исследования экономической безо-
пасности субъектов; представлена актуальная статистика изучаемой проблематики; предложен и апробирован
методический алгоритм идентификации угроз и оценки их уровня; выделены ключевые факторы негативного воз-
действия, в том числе проявившиеся в условиях пандемии. Научные результаты проведенного исследования демон-
стрируют невысокий уровень экономической безопасности субъектов нефтяного сектора и утрату защищенности
от различного рода угроз. Предположение, что уровень экономической безопасности субъекта отражает эффек-
тивность его функционирования, достоверно, а особенности факторного воздействия определяют характер воз-
можных угроз. Основные выводы авторов доказывают необходимость государственной поддержки компаний не-
фтяного сектора экономики и формирование эффективной системы обеспечения экономической безопасности
своей деятельности с учетом существующей партнерской практики и предупреждающих мер безопасности. Эф-
фективная система безопасности позволит успешно мониторить и принимать корректные решения в условиях
экономической неопределенности.

Ключевые слова: экономическая безопасность, субъекты безопасности, внешние и внутренние угрозы, мо-
ниторинговые действия, партнерское управление, нефтяной сектор экономики.
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Постановка проблемы

В период пандемии и кризиса экономичес-
кие агенты вынуждены менять не только подхо-
ды к управлению, но и технологии производства,
сбыта, материально-сырьевого обеспечения.
Органы власти, в свою очередь, вынуждены мо-
бильно трансформировать нормативную, право-
вую, ведомственную, институциональную, эконо-
мическую и другие базы в сторону цифровиза-
ции. Иными словами, субъекты реального сек-
тора экономики должны стремиться занять проч-
ное место на локальном рынке и обеспечить себе
стабильное функционирование и экономическую
безопасность.

В Российской Федерации официальное по-
нятие «экономическая безопасность субъектов»
отсутствует. Возможная причина – нет единой
методологии для разнородных предприятий.
В связи с этим существует огромное количество
суждений относительно данного понятия.

Многие ученые трактуют категорию эконо-
мическая безопасность предприятия с абсолют-
но разных точек зрения, но все едины в одном –
это вероятность появления опасности устойчи-

вого функционирования субъекта. Именно уве-
ренность в завтрашнем дне и защищенность в
условиях воздействия многообразных дестаби-
лизирующих факторов позволяет стабильно ра-
ботать и удовлетворять свои коммерческие ин-
тересы.

По мнению О.А. Фирсовой, экономическая
безопасность предприятия представляет опреде-
ленную «...ситуацию, при которой можно стабиль-
но функционировать, постоянно получать прибыль
и иметь возможность дальнейшего конкурентос-
пособного развития» [Фирсова, 2014: 32].

А. Суглобов, С. Хмелев, Е. Орлова придер-
живаются несколько иного мнения, основываясь
на управленческом аспекте. По их мнению, эко-
номическая безопасность хозяйствующего
субъекта должна характеризовать эффектив-
ность управления ресурсами, что позволит пре-
дотвращать и защищать деятельность от воз-
можных опасностей [Суглобов, Хмелев, Орлова,
2015].

Интересно высказываются А. Мельников,
И. Снимщикова, С. Маркова о том, что безопас-
ность предприятия в экономическом аспекте –
«...защищенность, прежде всего, жизненно важ-
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ных интересов в финансово-экономической, тех-
нологической, производственно-хозяйственной
сферах от различного рода опасностей» [Мель-
ников, Снимщикова, Маркова, 2015: 245].

Таким образом, можно утверждать, что эко-
номическая безопасность субъекта хозяйствова-
ния – это состояние защищенности деятельности
от негативного влияния разного рода угроз и спо-
собность их нейтрализации с минимальными по-
следствиями. Следовательно, основными факто-
рами, определяющими уровень экономической
безопасности того или иного субъекта, являются
характер угроз и наличие устойчивости в конку-
рентоспособности. Обеспечить высокий уровень
экономической безопасности можно на основе
соблюдения ряда принципов и правил, одними
из которых выступают законность и системность.

Теоретические подходы
к исследованию проблемы

Для комплексной оценки уровня экономичес-
кой безопасности субъекта применяются разно-
образные методы. В существующей практике
используются три подхода.

Индикаторный подход основан на расчете
показателей, их сравнении с пороговыми (норма-
тивными) значениями по различным отраслям
(темп обновления основных производственных фон-
дов, фондоотдача, объем прогнозных продаж, кад-
ровый потенциал и др.). По мнению специалистов,
таких показателей насчитывается свыше 100.

Однако недостаток метода – субъектив-
ность значения индикаторов, что может привес-
ти к неправильному расчету уровня экономичес-
кой безопасности и неправильным управленчес-
ким решениям.

Ресурсно-функциональный подход осно-
ван на использовании специальных критериев,
применяемых к различным ресурсам – кадровым,
материальным, информационным, технологичес-
ким и др. Оценку уровня экономической безопас-
ности осуществляют эксперты на основе анали-
за фактических показателей использования ре-
сурсов, однако часто наблюдается присутствие
недостоверной информации.

Программно-целевой (проектный) под-
ход, отражающий интеграцию показателей в мно-
гомерном и кластерном ракурсе, то есть «дере-
во анализов» используется для оценки [Паздни-
кова, 2016].

Экономическая безопасность и система ее
обеспечения являются основным инструментом

эффективного функционирования предприятий и
включает элементы, индивидуальные для каж-
дого предприятия и зависящие от характера су-
ществующих угроз. Обеспечение экономической
безопасности, в свою очередь, базируется на
организационных, нормативно-правовых, проек-
тных и материальных (ресурсы) инструментах.

Ключевым инструментом обеспечения эко-
номической безопасности субъекта являются
нормативно-правовые аспекты – нормы, регла-
ментирующие правоотношения:

– предприятие – предприятие («О несосто-
ятельности (банкротстве), «О коммерческой тай-
не», «О перечне сведений, которые не могут со-
ставлять коммерческую тайну» и др.);

– предприятие – государство («О страте-
гии национальной безопасности Российской Фе-
дерации», «О государственной тайне» и др.);

– предприятие – общество («О персональ-
ных данных», «О лицензировании отдельных ви-
дов деятельности» и др.);

– предприятие – сотрудники («О частной
детективной и охранной деятельности в Россий-
ской Федерации», «Об информации, информаци-
онных технологиях и о защите информации»
и др.).

Актуальная статистика

Вопросы, связанные с обеспечением эконо-
мической безопасности субъектов, не столь ши-
роко освещаются в нормативно-правовых доку-
ментах Российской Федерации, поскольку особен-
ности и отраслевая специфика субъектов не по-
зволяют выстраивать единую стратегию. Одна-
ко предупреждение возможных угроз от различ-
ного рода преступлений, необходимо осуществ-
лять в обязательном порядке.

В условиях санкций против России особый
интерес вызывает безопасность субъектов не-
фтяного сектора экономики. Нефтяная отрасль
РФ является ядром развития и улучшения совре-
менной российской экономики. Кроме того, Рос-
сия входит в топ-10 государств по добыче нефти
на мировом рынке и обеспечивает около 30 %
экспорта нефти в страны Европы. Добывающая
инфраструктура экономики России определяет и
специфику формирования доходов федерального
бюджета России [Королев, Королев, 2019].

Согласно российскому законодательству
наибольшая доля доходов государственного бюд-
жета формируется за счет так называемых неф-
тегазовых доходов, которые зависят от величи-
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ны уплачиваемых налогов. Так, источником рос-
сийских нефтегазовых доходов являются НДПИ,
акцизы, таможенные пошлины и введенный в
2020 г. налог на дополнительный доход от добы-
чи углеводородного сырья. Федеральные налоги
в большинстве своем формируют нефтегазовые
доходы, но удерживаются эти налоги с субъек-
тов хозяйствования, которые должны чувство-
вать себя в полной экономической безопасности,
а для этого нужна государственная поддержка.

На рисунке 1 представлена структура неф-
тегазовых доходов федерального бюджета Рос-
сийской Федерации за 2014–2019 годы.

Результаты статистики, представленной на
рисунке, демонстрируют доминирование нефте-
газовых источников доходов федерального бюд-
жета над другими источниками. Однако доля
нефтегазовых доходов в доходной части феде-
рального бюджета меняется в сторону снижения.

Так, если в 2014 г. доля нефтегазовых доходов
составляла 51,3 %, то в 2019 г. – 41,6 %.

Такая позитивная ситуация не отменяет уг-
розы возникновения опасности для ведения эко-
номической деятельности субъектами нефтяной
сферы. По официальным данным свыше 70 %
всех совершаемых экономических преступле-
ний – это преступления против собственности
(присвоение или растрата) и преступления опе-
рационной деятельности, в связи с чем важно уде-
лять особое внимание повышению экономичес-
кой безопасности самой отрасли и особенно тех
субъектов, которые в ней задействованы.

Оценка экономической безопасности

Обеспечивают экономическую безопасность
нефтяной отрасли механизмы, представляющие
определенную систему, в которой применяются

0 5000 10000 15000 20000 25000

Доходы, всего

Ненефтегазовые доходы,  связанные c:

внутренним производством

НДC (внутренний)

импортом

НДC на ввозимые товары

прочие

Доходы,  всего
Ненефтегазовые 

доходы,   связанны е c:
внутренним 

производством НДC (внутренний) импортом
НДC на ввозимые 

товары прочие

2019 19969,3 11 671,10 5 916,30 3 986,40 3 657,50 2 913,20 2 087,30

2018 19454,7 10437 5430,9 3574,6 3204,2 2442,1 1801,9

2017 15088,8 9117 4741,9 3069,9 2718,6 2067,2 1646,5

2016 13460,1 8616 3781,6 2657,4 2539,5 1913,6 2295,8

2015 13659,2 7796,6 3467,7 2448,2 2404,4 1785,2 1924,6

2014 14496,9 7063,1 3113,5 2181,4 2473,6 1750,1 1475,2

Рис. 1. Структура нефтегазовых доходов федерального бюджета PФ в период 2014–2019 гг., млрд рублей
Примечание. Составлено по: [Информационно-аналитическая система Федерального казначейства, 2021].
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различные методы, ресурсы и средства для эф-
фективного решения задач защиты в условиях
воздействия внешней среды и появления новых
рисков [Никулина, Чистникова, Орлова, 2012].
Однако при выстраивании системы обеспечения
экономической безопасности компаний нефтега-
зовой отрасли необходимо учитывать уровень
текущей безопасности: высокий; умеренный; низ-
кий; критический.

Для определения уровня экономической бе-
зопасности субъектов используется формула:

ЭБ = (Ввнутр. + Ввнеш.) / 2, (1)

где ЭБ – уровень экономической безопасности субъек-
та; Ввнутр. – показатель воздействия внутреннего харак-
тера (выбор самостоятелен); Ввнеш. – показатель воз-
действия внешнего характера (выбор самостоятелен).

Величины показателей Ввнутр. и Ввнеш. мож-
но рассчитывать как среднее арифметическое:

1. Показатель воздействия внутреннего ха-
рактера рассчитывается:

 


n

i i nX
1  внутр. ,/В (2)

где Xi – балльная оценка i-го показателя внутреннего
воздействия; n – число показателей, входящих в систе-
му внутреннего воздействия.

2. Показатель воздействия внешнего харак-
тера определяется:

 


m

i
mYj

1  внеш. ,/В (3)

где Yj – балльная оценка j-го показателя внешнего воз-
действия; m – число показателей, входящих в систему
внешнего воздействия.

Сами показатели внутреннего и внешнего
воздействия, а также их количество определя-
ются самостоятельно экспертом-оценщиком.
Так, к показателям первой группы можно отне-
сти общий уровень квалификации работников,
величину заемного капитала, стоимость основ-
ных средств и др. Показатели данной группы

отражают эффективность управления финансо-
вым состоянием субъекта, могут быть опреде-
лены на основе финансовой отчетности субъек-
та, и они управляемые. Вторая группа показа-
телей демонстрирует конкурентоспособность,
готовность субъекта к разного рода внешним
воздействиям, и их лучше брать в относитель-
ных единицах.

Результат оценки экономической безопасно-
сти субъектов нефтяной отрасли определяется
уровнем экономической безопасности на основе
разработанных критериев шкалы оценки, пред-
ставленной в таблице.

При этом верхняя граница шкалы оценки
экономической безопасности субъекта определя-
ется экспертом из расчета экономических, орга-
низационных, нормативных и других особеннос-
тей деятельности.

Рассматриваемая оценка экономической
безопасности субъектов нефтедобывающих ком-
паний отличается универсальностью, доступно-
стью и простотой использования. Кроме того, при
определенных изменениях и дополнениях алго-
ритм может применяться для оценки экономи-
ческой безопасности предприятий и других от-
раслей.

Угрозы экономической безопасности

Апробация методологических рекоменда-
ций в двух ведущих предприятиях Пермского края
показала умеренный уровень экономической бе-
зопасности, переходящий в низкий в 2019 году.
Основные провалы исходили от возможной опас-
ности внешнего воздействия. При этом выделен-
ные слабые стороны соотносятся с общероссий-
скими проблемами, и они следующие:

1. Рост цен на нефтепродукты светлых
фракций. Российские товарно-сырьевые биржи
в конце 2019 г. демонстрируют в среднем рост
цен на бензин АИ-95 и АИ-92 на 8 %. По мне-
нию экспертов, это объясняется снижением пред-
ложения в связи со снижением объема продаж

Таблица
Шкала оценки уровня экономической безопасности субъектов

Уровень Значение показателя 
экономической безопасности (далее – ЭБ) 

Высокий 0   ЭБ   n 
Умеренный n  < ЭБ  n  
Низкий n  < ЭБ  n  
Критический ЭБ  n  

 Примечание. Составлено по: [Паздникова, 2016].
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на 15–17 %. Особенности данного рынка тако-
вы, что тренды сохраняются какое-то время, а
значит, подорожание бензина будет укрепляться
в связи с повышением цен на нефтепродукты
светлых фракций. В начале января 2021 г. цены
еще выросли на 9 %, однако курс рубль / доллар
почти не изменился.

Так, на 18.01.2021 средние розничные цены
на нефтепродукты в Пермском крае были выше,
чем в ПФО на 1,55 и в РФ на 1,05 и составляли от
50,53 руб. до 44,54 руб. за 1 литр (рис. 2).

Отметим, что наибольшая цена на бензин
наблюдалась в Чукотском автономном округе
(63–60 руб.), Магаданской области (57,59–
53,92 руб.) и Якутии (59,5–54,4 руб.). Наимень-
шая цена была – Челябинская область (40,1–
44,1 руб.); Алтайский край (40,9–43,1 руб.) и Ке-
меровская область (41,03–44,52 руб.) [Медийно-
сервисный портал «Рамблер»].

2. Глубина переработки нефтепродуктов.
Специфичным показателем является глубина пе-
реработки нефти, который показывает, как соот-
носится объем переработки нефти с общим объе-
мом затраченной при переработке нефти. Неко-
торые специалисты определяют данный показа-
тель как показатель эффективности деятельнос-
ти предприятия, занимающегося нефтеперера-
боткой. Рост показателя отражает положитель-
ные тенденции, а падение – негативные (рис. 3).

Данные рисунка 3 демонстрируют рост по-
казателя глубины переработки нефти, однако с
2018 г. уже наблюдается определенное замедле-
ние роста глубины переработки нефти, что объяс-
няется рядом проблем технологического, эконо-
мического и организационного характера [Чебо-
това, Уланов].

3. Неопределенность перспектив реализа-
ции зарубежных проектов. Перспективы разви-

Цены в руб.
на 18.01.2021;

Бензин марки АИ-92; 
44,54

Цены в руб.
на 18.01.2021;

Бензин марки АИ-95; 
47,77

Цены в руб.
на 18.01.2021;

Дизельное топливо;
50,63

Рис. 2. Средние розничные цены на нефтепродукты в Пермском крае (18.01.2021)
Примечание. Составлено по: [Медийно-сервисный портал «Рамблер»; Информационно-справочная система

Пермского края].
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Рис. 3. Глубина переработки нефти в России, 2009–2020 годы
Примечание. Составлено по: [Медийно-сервисный портал «Musorich»].
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тия предприятий любой сферы экономики зави-
сят от различных факторов, одним из которых
является потребность. Однако нефтедобыча ори-
ентируется не только на внутренний, но и на за-
рубежный рынок. Последний, в свою очередь,
обеспечивает приток денежных средств в феде-
ральный бюджет Российской Федерации за счет
реализации совместных инвестиционных проек-
тов, которые резко сократились в виду введен-
ных санкций против России. В связи с этим про-
цесс переориентации на внутренний рынок и ра-
бота по заключению сделок с другими страна-
ми, создает неопределенность в дальнейшем
развитии отрасли [Hoza].

4. Преобладание роста кредиторской задол-
женности над ростом дебиторской. Достаточно
значимой угрозой является рост кредиторской
задолженности российских нефтедобывающих
компаний, особенно просроченной, что объясня-
ется ростом оборота добычи. Так, наблюдается
общий объем кредиторской задолженности «Рос-
нефть» свыше 8 трлн руб. на начало 2021 г. [Рос-
нефть: инвесторам и акционерам]. Такая ситуа-
ция складывается из-за влияния многих факто-
ров, среди которых санкции против России, внут-
ренняя реструктуризация и модернизация отрас-
ли [Митрофанова, 2012].

Преобладание кредиторской задолженнос-
ти над ростом дебиторской специалистами «Рос-
нефть» объясняется следующим образом: во-
первых, в производственном процессе использу-
ются преимущественно привлеченные средства,
несмотря на то что в формировании активов этих
предприятий наибольший удельный вес занима-
ют собственные источники; во-вторых, усиление
налоговой нагрузки на нефтедобывающие ком-
пании в связи с введением с 2020 г. налога на
дополнительный доход от добычи углеводород-
ного сырья повлияло на финансовое состояние
компаний [Alexeev, Conrad, 2019].

Кроме того, нефтедобывающая сфера тес-
но связана с валютным курсом, нестабильность
и рост которого создают дополнительные риски
роста кредиторской задолженности нефтедобы-
вающих компаний.

Заключение

Для эффективного функционирования и раз-
вития нефтедобывающих компаний важно осо-
бое внимание обращать на управление себесто-
имостью продукции, особенно в условиях неста-
бильного курса валюты. Так, эксперты рекомен-

дуют заключать преимущественно контракты на
поставку тех же высокооктановых присадок и
катализаторов с российскими компаниями, кото-
рые предусматривают расчеты в национальной
валюте. Кроме того, расширение сотрудничества
с отечественными производителями комплекту-
ющих материалов для нефтяной сферы позволит
снизить валютные риски и себестоимость про-
дукции соответственно.

Однако выявленные внешние и внутренние
угрозы экономической безопасности нефтедобы-
вающих компаний носят масштабный характер,
поэтому необходима поддержка со стороны госу-
дарства в обеспечении нормального уровня эко-
номической безопасности компаний. Оказываемая
государством поддержка, хоть и незначительная,
за счет нормативно-правовых и финансовых ме-
ханизмов позволяет в определенной степени по-
вышать уровень безопасности нефтяных компа-
ний. По мнению участников нефтяного сектора,
необходимы кардинальные меры государственной
поддержки, которые смогут нейтрализовать клю-
чевые угрозы, нормализовать бесперебойную де-
ятельность компаний и удовлетворять потребнос-
ти населения, бизнеса, поскольку данный сектор
является общественно-значимым.
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